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Abstract. Data collection in digital retail requires transparency regulated by
the LGPD and ANPD guidelines. This study aims to evaluate the compliance of
consent_banners from the five largest e-commerce platforms operating in
Brazil. The methodology consists of heuristic and observational analysis of%irst
and second-layer interfaces. We conclude that platforms hinder data rejection
and fail in Privacy by Default, employing design structures that prioritize data
capture over user privacy.

Resumo. A coleta de dados no varejo digital exige transparéncia regulada pela
LGPD e ANPD. Este estudo tem como objetivo avaliar a conformidade dos
banners de consentimento dos cinco maiores e-commerces operando no Brasil.
Como metodologia, utilizou-se andlise heuristica e observacional das camadas
de interface de primeiro e segundo nivel. Conclui-se que as plataformas
dificultam a recusa e reprovam no Privacy by Default, estruturando o design
para priorizar a captagao de dados em detrimento da privacidade.

1. Introducao

A consolida¢do da economia digital transformou os dados pessoais em um dos ativos
mais valiosos para o mercado varejista. No setor de comércio eletronico (e-commerce), a
personalizacdo da experiéncia de compra, o redirecionamento de ofertas e a anélise de
métricas de conversao dependem intrinsicamente do rastreamento do comportamento do
usudrio, viabilizado majoritariamente pelo uso de cookies e rastreadores de terceiros
[Briuchovecaite 2022]. Em resposta a esse cendrio de vigilancia comercial, legislacdes
ao redor do mundo, como a Lei Geral de Protecao de Dados Pessoais (LGPD) no Brasil,
estabeleceram o consentimento livre, informado e inequivoco como um pilar para
garantir a autodeterminagdo informativa dos individuos no ambiente virtual [Amorim e
Carvalho 2021].

Para obter o consentimento exigido pela legislacdo, as plataformas digitais
passaram a adotar os chamados "banners de consentimento". Visando padronizar essa
pritica, a Autoridade Nacional de Protecio de Dados (ANPD) publicou o Guia
Orientativo sobre Cookies, definindo diretrizes estruturadas em camadas (primeiro e
segundo nivel) para assegurar uma coleta ética e transparente.

Diante disso, surge a questdo norteadora desta pesquisa: em que medida as
principais plataformas varejistas em operacdo no Brasil adequaram suas interfaces a
essas normativas? Para responder a essa questdo, este artigo tem como objetivo avaliar,



por meio de andlise heuristica e observacional, a conformidade dos banners de
consentimento dos cinco maiores e-commerces do pais (Mercado Livre, Amazon,
Magazine Luiza, Americanas e Shopee) frente as diretrizes da ANPD.

2. Referencial Teorico

A fundamentagdo tedrica desta pesquisa articula-se em torno de dois eixos principais: o
arcabouco regulatério de protecio de dados no Brasil, com enfoque na atuagdo da
Autoridade Nacional de Protecao de Dados (ANPD), e os mecanismos de interface de
usudrio (UI) utilizados para a gestdo de privacidade em plataformas digitais,
especificamente os banners de consentimento.

2.1. A Lei Geral de Protecao de Dados (LGPD) e o Papel da ANPD

A transi¢cdo para uma economia movida a dados (data-driven) exigiu a formulagdo de
legislagdes que garantissem a autodeterminacdo informativa dos individuos. No Brasil,
esse marco foi estabelecido pela Lei Geral de Protecao de Dados Pessoais (LGPD - Lei
n° 13.709/2018). A LGPD define os pardmetros para o tratamento de dados pessoais,
exigindo que as empresas adotem bases legais vdlidas para a coleta e o processamento
dessas informacoes, sendo o consentimento uma das bases mais relevantes no contexto
digital.

Para garantir a efetividade, a fiscalizagcdo e a regulacdo da LGPD, instituiu-se a
Autoridade Nacional de Prote¢do de Dados (ANPD) através da promulgacio da Lei n°
13.853. A ANPD ¢ vinculada ao Ministério da Justica e Seguranga Publica. Cabe a ela
zelar pela protecdo dos dados pessoais, elaborar diretrizes e orientar o mercado sobre a
interpretacio prética da legislacdo. E neste contexto que se insere o Guia Orientativo
sobre Cookies da ANPD [Lopes et al. 2022], publicado para sanar lacunas e estabelecer
um padrao de boas praticas. O guia traduz os principios abstratos da LGPD — como
transparéncia, finalidade e livre acesso — em diretrizes aplicdveis ao design de
interfaces, determinando como as empresas devem solicitar e gerenciar o consentimento
dos usudrios no ambiente virtual.

2.2. Banners de Consentimento e Gestao de Cookies

Os cookies sdo pequenos arquivos de texto armazenados no navegador do usudrio
quando este visita um site. Embora essenciais para o funcionamento técnico de muitas
plataformas (como manter itens em um carrinho de compras), eles também sdo
amplamente utilizados para rastreamento comportamental, anélises de trafego (analytics)
e publicidade direcionada [Briuchovecaite 2022].

Para intermediar a coleta desses dados em conformidade com a LGPD,
utilizam-se os Banners de Consentimento. Estes elementos graficos de interface (UI)
sobrepdem a pdgina para informar sobre rastreadores e obter o consentimento livre,
informado e inequivoco do usudrio antes do processamento de dados nao essenciais. De
acordo com as diretrizes da ANPD, a arquitetura da informacao desses banners divide-se
estruturalmente em duas camadas de interacdo: 1) Banner de Primeiro Nivel: E a
notificacdo inicial, a camada de contato imediato. A partir do guia da ANPD, esta



camada obrigatoriamente deve oferecer paridade de opg¢des, ou seja, botdes com o
mesmo destaque visual para "Aceitar Todos" e "Rejeitar Todos", além de um link claro
para a politica de privacidade e para o painel de configuracdes. 2) Banner de Segundo
Nivel (Painel de Preferéncias): E a camada de gestdo granular. Neste ambiente, o usudrio
pode visualizar os cookies divididos por categorias de finalidade (ex.: estritamente
necessdrios, desempenho, publicidade) e exercer a sua escolha de forma individualizada.
Segundo a premissa de privacidade por padrdo exigida pela ANPD, todos os seletores de
cookies ndo essenciais nesta camada devem estar desativados previamente, exigindo uma
acdo afirmativa do usudrio para o rastreamento.

3. Metodologia

A pesquisa configurou-se como um estudo de caso exploratério e descritivo de
abordagem qualitativa, conduzido por meio de analise heuristica e observacional focada
em interfaces de usudrio (UI).

A amostra foi delimitada aos cinco maiores e-commerces em operagao no Brasil:
Mercado Livre, Amazon Brasil, Magazine Luiza, Americanas e Shopee. A selecdo
pautou-se no Ranking 2024 Cielo SBVC (Sociedade Brasileira de Varejo e Consumo). A
utilizagdo deste indicador justificou-se por mapear as empresas lideres em faturamento e
volume de trafego digital no pais. Sendo os maiores players do mercado, as praticas de
design dessas plataformas impactam milhdes de usudrios diariamente e tendem a
estabelecer padrdes de Experiéncia do Usudario (UX) replicados por empresas menores.

Adotou-se um critério de exclusdo para empresas cujo core business (negocio
principal) e maior volume de faturamento fossem derivados do varejo fisico e do setor
supermercadista/alimentar. O filtro foi aplicado para garantir uma amostra homogénea
de marketplaces e plataformas cuja operacdo fosse nativamente digital ou cujo
e-commerce representasse a vitrine principal de interagdo com o consumidor em ambito
nacional.

Os testes foram realizados em ambiente desktop, utilizando navegadores em
modo de navegagdo andnima e com cache limpo, a fim de simular a experiéncia de
primeiro acesso de um novo usuario. A avaliagdo heuristica utilizou como framework
analitico as diretrizes estabelecidas pelo Guia Orientativo sobre Cookies da Autoridade
Nacional de Protecdo de Dados (ANPD). Para a consolidagdo e tabulagdo dos dados
observados, estruturou-se um sistema de pontuacdo binaria aplicado a cada métrica de
avaliacdo. Neste modelo, estipulou-se que o valor 1 simbolizava "Sim" (indicando que a
interface possuia o recurso e atendia a diretriz da ANPD) e o valor 0 simbolizava "Nao"
(indicando a auséncia do recurso na interface).

Ao final da etapa de coleta, foi realizada a somatoria das pontuagdes obtidas por
cada plataforma. Este indice numérico consolidado serviu de base para o ranqueamento
dos sites. A observagdo focou nas interfaces de consentimento, dividindo a analise em
duas etapas:

3.1 Analise de Banners de Primeiro Nivel (Camada inicial de notificacio)

Nesta etapa, avaliou-se o banner que surge imediatamente ao acessar o site, focando na
facilidade de recusa e na transparéncia inicial:

Rejeicdo Facilitada: Verificou a disponibilizacdo de um botdo que permitisse



rejeitar todos os cookies ndo necessarios. A andlise observou se o botdo possuia facil
visualizacdo e peso visual equivalente ao botdo de aceitagdo.

Acesso aos Direitos do Titular: Avaliou a presenca e a clareza de um link de facil
acesso que direcionasse o titular dos dados a informagdes detalhadas sobre a utilizagdo e
periodo de retencao de suas informagdes, bem como orientagdes sobre como solicitar a
eliminagdo dos dados, opor-se ao tratamento ou revogar o consentimento.

3.2. Analise de Banners de Segundo Nivel (Painel de configuragdes/preferéncias)

Nesta etapa, analisou-se a interface de gerenciamento onde o usuario pode personalizar
suas escolhas de privacidade:

Classificacdo e Categorizagao: Verificou se a plataforma classificava os cookies
em categorias logicas (ex.: marketing, analiticos, desempenho).

Clareza das Finalidades: Analisou se a interface descrevia as categorias de
cookies e suas finalidades através de informagdes simples, claras e precisas, evitando
termos técnicos excessivos ou eufemismos genéricos.

Granularidade do Consentimento: Avaliou se o sistema permitia a obtengdo de
consentimento de forma individualizada para cada finalidade especifica, de acordo com
as categorias identificadas, ndo limitando o usudrio a um modelo "tudo ou nada".

Privacidade por Padrio (Privacy by Default): Verificou o estado inicial dos
seletores (toggles) referentes aos cookies ndo essenciais. Em conformidade com o guia
da ANPD, avaliou-se se as opg¢des baseadas em consentimento encontravam-se
rigorosamente desativadas por padrao, exigindo uma acdo afirmativa (opt-in) do usudrio
para serem ativadas.

4. Resultados

A avaliac@o heuristica conduzida nas cinco plataformas de e-commerce de maior trafego
em operacdo no Brasil revelou um panorama de adequagdo parcial e assimétrica aos
parametros estabelecidos pelo Guia Orientativo da ANPD.

Tabela 1: Resultados da Avaliacao Heuristica: Banners de Primeiro Nivel

Critério Mercado | Amazon | Magazine | Americanas | Shopee
Livre Luiza
Rejeicao Facilitada 0 0 I 0 0
Acesso aos 1 0 1 1 1

Direitos do Titular

Fonte: Os Autores (2026)



Tabela 2: Resultados da Avaliacao Heuristica: Banners de Segundo Nivel

Critério Mercado | Amazon Magazine | Americanas | Shopee
Livre Luiza
Classificacdo e 1 0 1 1 1
Categorizacdo
Clareza das 1 0 1 1 1
Finalidades
Granularidade 1 0 1 1 1
do
Consentimento
Desativado por 0 0 0 0 0
Padrao

Fonte: Os Autores (2026)

Tabela 3: Consolidacao de Pontuacao e Ranqueamento de Conformidade das
Plataformas

Posicao no Ranking Plataforma Somatoéria
1 Magazine Luiza 5
2 Mercado Livre 4
3 Americanas 4
4 Shopee 4
5 Amazon 0

Fonte: Os Autores (2026)

O Magazine Luiza destacou-se ao apresentar o melhor desempenho comparativo
na camada inicial de interacdo. A plataforma foi a inica da amostra a cumprir o requisito
de "Rejeicdo Facilitada", disponibilizando um botdo claro para recusar cookies nao
essenciais logo no banner de primeiro nivel, garantindo a ele o mesmo peso visual da
op¢ao de aceitacao.

As plataformas Mercado Livre, Americanas e Shopee apresentaram um padrdo de
desempenho idéntico. No primeiro nivel, omitem o botdo de rejeicdo facilitada, forcando
o usudrio que deseja recusar os rastreadores a navegar até o painel de configuracdes. No
segundo nivel, embora essas empresas atendam perfeitamente aos critérios de



categorizagdo, clareza e granularidade do consentimento, todas falham na premissa de
Privacidade por Padrdo (Privacy by Default), mantendo os botdes de cookies nao
essenciais pré-ativados e exigindo um esfor¢o ativo de desmarcacao.

Por fim, a Amazon apresentou o cendrio mais atipico da amostra: a plataforma
simplesmente ndo exibiu um banner de cookies durante o acesso. Devido a auséncia total
dessa interface de consentimento, o site ndo pdde ser analisado sob as diretrizes da
ANPD e, consequentemente, ndo pdde receber valores de avaliagdo nas métricas de
primeiro e segundo nivel estabelecidas por este estudo.

5. Conclusao

Com exce¢do do Magazine Luiza, tnica plataforma a permitir a rejei¢do rdpida no
banner inicial, interfaces como Mercado Livre, Americanas e Shopee exigem etapas
adicionais para a recusa de cookies, ndo aplicando a Privacidade por Padrao (Privacy by
Default). No caso especifico da Amazon, observou-se a auséncia do banner de
notificacdo durante as simulacdes de acesso, o que inviabilizou a anélise de seus
mecanismos de consentimento. Conclui-se que as plataformas avaliadas ainda enfrentam
desafios para equilibrar a coleta de dados comerciais com a autodeterminacdo
informativa da LGPD, tendendo a estruturar suas interfaces de modo a favorecer a
aceitacdo dos rastreadores.
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